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E I N B R U C H M E L D E T E C H N I K

Gürtel und 
Hosenträger 
Täter denken um:  
Überwindung von Sicherheitstechnik, Teil 2 

 Im Mittelalter war der Informationsaus-
tausch zwischen Tätern – im Gegensatz zum 
aktuellen schnellen digitalen Zeitalter – deut-
lich entschleunigter. Wurde ein neues siche-
reres Schloss für eine Schatzkammer herge-
stellt, so hatte man meist viele Jahre Ruhe, 
bis Täter einen Weg fanden, dieses Schloss 
zu knacken…. Dies lag auch unter anderem 
da-ran, dass sich Täter untereinander nur 
sehr eingeschränkt austauschen konnten. 

Dieser Erfahrungsaustausch über Ein-
bruchsmaschen, erfolgreiche oder weniger 
erfolgreiche Überwindungsarten von bau-
lichen und insbesondere mechanischen 
Sicherungsmaßnahmen, spielte sich bis ca. 
zur Jahrtausendwende im Wesentlichen in 
den damaligen Kerkern, Gefängnissen und 
nun in den JVAs ab. Mit der Entwicklung, 
Patentierung und Vermarktung von elekt-
ronischen Einbruchmeldeanlagen ab Mitte 
des 19. Jahrhunderts erfolgte auch hierzu 
ein reger Informationsaustausch. 

Jedoch war zu dieser Zeit der Informa-
tionsaustausch zu allen Arten der Sicher-
heitstechnik und deren Überwindungsarten 
noch sehr träge. Daraus resultierend war die 
„Halbwertzeit“ von Sicherheitstechnik noch 

recht hoch. Das Zeitfenster zwischen der 
Entwicklung neuer Technik sowie der damit 
verbundenen Anpassung von Anwendungs- 
und Gerätenormen bzw. VdS-Richtlinien und 
der späteren Überwindung von Sicherheits-
technik war noch verhältnismäßig groß.

Die Zeitintervalle im Wettrüsten mit 
den Tätern, also von der Normierung bzw. 
Entwicklung neuer Komponenten bis zur 
Überwindung, hat sich in den vergangenen 
wenigen Jahren deutlich verkürzt. Somit 
wird die Sicherheitsbranche immer mehr 
dazu genötigt, weniger zukun�sorientiert 
agieren zu können, sondern immer mehr 
auf die neuen Tätervorgehensweisen reagie-
ren zu müssen.

Fundgrube Suchmaschine 
Die typischen Täterkreise sind heute nicht 
mehr auf den Informationsaustausch hinter 
Gittern angewiesen. Hierzu bedarf es auch 
nicht den Weg ins Darknet, also dem teil-
weise verruchten Teil des Internets, welches 
auch für kriminelle Machenscha�en genutzt 
wird. O�mals �ndet man bereits mit den 
typischen Suchmaschinen nach wenigen 
Minuten im Internet diverse Informationen 

hinsichtlich der potentiellen Überwindungs-
arten von Einbruchmeldeanlagen inkl. Absi-
cherung von Kunstgegenständen oder der 
Überlistung von Perimeter-Überwachungs-
systemen. Auch in diversen Foren und auf 
Youtube �ndet man leicht unterschiedlichste 
Beiträge hierzu.

In den vergangenen wenigen Jahren, 
insbesondere seit ca. fünf Jahren, ist ein 
deutlicher Anstieg von Einbrüchen mit 
professioneller Überwindung von Überwa-
chungsmaßnahmen, massiven Angriffen auf 
Einbruchmelderzentralen und intelligenter 
Sabotage von Übertragungswegen feststell-
bar. Neben diesen Überwindungen sind auch 
immer professionellere Arten zur Überlis-
tung von Freilandsicherungen erkennbar.

Praxistipps zur Sensibilisierung 
Mit den nachfolgenden Praxistipps, welche 
aus der langjährigen Erfahrung aus Schaden- 
und Gerichtsfällen resultieren, soll hier für 
bestimmte Tätervorgehensweisen sensibili-
siert und auch alarmiert werden.

In der Praxis wird den Tätern o�mals, auf-
grund von Planungs- und Montagefehlern, 
die Überwindung von Sicherheitstechnik 
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sehr leicht gemacht. Typische Gründe für 
Überwindungen von Einbruchmeldeanlagen 
ist die Manipulation, Sabotage oder Über-
listung von
◾ Bewegungsmeldern
◾  Magnetkontakten zur Öffnungsüberwa-

chung von Fenstern, Türen und Toren
◾  Übertragungswegen bzw. Übertragungs-

einrichtungen (siehe Bild 2)
◾ Einbruchmelderzentralen (siehe Bild 1) 
◾ Schalteinrichtungen
◾ etc.

Aufgrund von Planungs- und / oder Ins-
tallationsfehlern sowie unzureichenden 
Instandhaltungsmaßnahmen, wird es dem 
Täter o�  sehr leicht gemacht. Hatten die 
Täter kein Glück mit den vorgenannten Pla-
nungs- und Installationsfehlern, so treten 
diese immer professioneller und mit umfas-
senderen Fachkenntnissen im Bereich der 
Sicherheitstechnik auf. 

Insbesondere die Überwindung von Bewe-
gungsmeldern boomt in den vergangenen 
Jahren massiv. Hierzu sind in dem ersten 
Teil dieses Beitrags (siehe GIT SICHERHEIT 
12/2021) einige Beispiele sowie Gegenmaß-
nahmen zu � nden. 

Diese und auch andere Überwindungsar-
ten sind nicht mehr nur bei Banken, Juwe-
lieren, Museen oder ähnlichen Objekten mit 
höheren Sicherheitsanforderungen zu � nden, 

sondern mittlerweile selbst bei relativ norma-
len Privatobjekten, im Einzelhandel (z.B. Tex-
tilhandel) und in Gewerbeobjekten zu � nden.

Manipulation von Magnetkontakten 
In den vergangenen Jahren gab es keine oder 
nur sehr wenige Überwindungen im Bereich 
der Magnetkontaktleitungen. Magnetkon-
takte der VdS-Klasse A verfügen über eine 
zweiadrige Anschlussleitung und Kontakte 
der Klassen B und C über vier- oder sechsa-
drige Leitungen. Werden diese vieradrigen 
Leitungen korrekt gemäß VdS 2311 oder DIN 
EN 50131-x angeschlossen – hieran scheitert 
es leider viel zu o�  – so bietet diese Anschlus-
sart einen höheren Sabotageschutz gegen 
Angriffe auf Leitungen. Erreicht der Täter 
die zweiadrige Anschlussleitung eines VdS-
A-Magnetkontaktes, so kann er den Kontakt 
einfach mittels eines Kurzschlusses zwischen 
den beiden Adern, ohne eine Alarmauslö-
sung, überwinden.

Diese Überwindungsart nutzten Täter 
zuletzt in einem sehr hochwertigen Einfa-
milienhaus mit Wärmedämmverbundsystem 
außen und Holzfenstern. Die Außenhaut des 
Gebäudes wurde nur mittels Magnetkon-
takten (VdS-A) auf Öffnung und Verschluss 
überwacht. Wegen der Haustiere waren 
nur wenige Bewegungsmelder als Fallensi-
cherung im Innenbereich vorhanden. Eine 
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Durchbruchüberwachung wurde nicht reali-
siert. Die Täter schnitten außen an der Fens-
terlaibung das Wärmedämmverbundsystem 
an mehreren Stellen auf und gelangten so 
an den Übergang der Magnetkontaktleitung 
vom Fensterrahmen zum Verteiler. Dort öff-
neten sie vorsichtig den Mantel der Leitung, 
isolierten die beiden Adern ab und schlossen 
diese mit einer Abgreifklemme kurz (siehe 
Bild 3). Nachfolgend konnten die Täter das 
Fenster ohne eine Alarmauslösung aufhe-
beln und in das Objekt einsteigen. 

Grundsätzlich sollten immer, insbe-
sondere aufgrund der minimalen Mehr-
kosten, Magnetkontakte der VdS-Klasse B 
oder C bzw. dem Grad 3 oder 4 gemäß DIN 
EN 50131-2-6 bevorzugt eingesetzt werden. 
Magnetkontakte der VdS-Klasse C bzw. des 
Grades 3 erkennen im Gegensatz zu den Kon-
takten der Klasse A und B Sabotageversuche 
durch magnetische Beein�ussungen. Diese 
Kontakte mit Fremdfelderkennung detektie-
ren Überwindungsversuche z.B. mit starken 
Magneten, wie sie an Lautsprechern zu �n-
den sind.

Magnetkontakte des höchsten Sicher-
heitsgrades 4 (siehe Bild 4) sind elektronisch 
codiert, was die Manipulation des Magneten 
praktisch unmöglich macht. Zudem passt 
sich der Kontakt bei Magnetfeldänderun-
gen automatisch an. Die zu überwachen-
den Öffnungen werden so wirksam gegen 
Sabotage- und Einbruchsversuche von Tätern 
mit besonderen Möglichkeiten und Fähig-
keiten geschützt. 

Magnetkontakte an Roll-  
und  Sektionaltoren
Eine recht neue Überwindungsart von 
Rolltor-Magnetkontakten zur Öffnungsüber-
wachung von Toren etc., ist die Demontage 
des Magneten durch eine kleine Öffnung 
im Tor und Befestigung des Magneten auf 
dem Kontakt. Bereits seit vielen Jahren ist 
die Demontage von Magneten an Toren in 
Zaunanlagen etc. bekannt. Hierbei werden 
die – in den seltensten Fällen mit selbstsi-
chernden Schrauben versehenen – Magnete 
abgeschraubt und direkt am Magnetkontakt 
befestigt. Diese Überwindungsart ist insbe-
sondere bei Solarparks sehr beliebt. Wie im 
Bild 5 zu erkennen, konnte hier der Magnet 
leicht demontiert werden.

Diese Vorgehensweise wird in einer leicht 
abgewandelten Form nun auch bei Toren in 
Gebäuden umgesetzt. Hierbei schneiden sich 
die Täter von außen an beiden Torseiten, 
wenige Zentimeter oberhalb des Bodens, 
Löcher in das Tor, damit diese hier nach 
innen durchgreifen können, um den Magnet 
vorsichtig vom Torsegment zu lösen. Nach-
folgend kleben die Täter dann den Magneten 
z.B. mittels Silikons auf den Magnetkontakt 

(siehe Bild 6) und können diese das Tor ohne 
eine Alarmauslösung öffnen. Leider fehlten 
in solchen Fällen dann o�mals im Innenbe-
reich dringend notwendige Bewegungsmel-
der zur Durchbruchüberwachung. 

Abhilfe kann hier eine Befestigung der 
Magnetkontakte mit selbstsichernden, 
verklebten oder anderweitig unbrauchbar 
gemachten Schraubenköpfen bieten. Zudem 
stellen hier Bewegungsmelder im Innenbe-
reich, vorzugsweise mit Vorhangoptik, die 
„Hosenträger zusätzlich zum Gürtel“ dar. 

Sabotage von Magnetkontakten  
an Türen
Magnetkontakte zur Öffnungsüberwachung 
von z.B. Türen sollten gemäß der VdS-Richt-
linie 2311 und den allgemein anerkannten 
Regeln der Technik oben mittig an Türen 
montiert werden. Der Abstand zur Anschlags-
seite darf hier maximal 60 cm betragen (siehe 
Bild 7). Werden Magnetkontakte – wie so o� – 
an der Schlossseite installiert, so ist es einem 
Täter ggf. möglich, die Tür an der Bandseite 
aufzuhebeln und vorsichtig soweit zu öffnen, 
dass die Öffnung zum Durchstieg ausreicht, 
jedoch der Magnetkontakt an der Schlossseite 
noch nicht auslöst. Aufgrund dessen sollten 
Magnetkontakte immer oben mittig an Türen 
montiert werden.

Sabotage von Bewegungsmeldern 
durch Lageveränderung 
Eine früher sehr selten angewandte Über-
windungsmethode von Bewegungsmeldern 
ist, insbesondere in den vergangenen Mona-
ten, wieder bei den Tätern sehr „beliebt“ 
geworden. Hierbei versuchen die Täter die 
Lage bzw. die Ausrichtung der Melder zu 
verändern. Werden Bewegungsmelder nicht 
ausreichend mechanisch stabil befestigt, so 
lassen sich diese ggf. leicht verdrehen oder 
anderweitig den Überwachungsbereich 
verändern.

Dies gilt insbesondere für Melder, die 
nicht direkt mit der gesamten Montage-
�äche auf die Wand oder mittels der meist 
um 45° abgeschrägten Seiten�ächen in eine 
Raumecke montiert werden können. Werden 
Melder beispielsweise im 45° Winkel ledig-
lich auf einer Seiten�äche befestigt (siehe 
Bild 8), so lassen sich diese o�mals mit 
geringem Kra�aufwand verdrehen. Diesen 
Umstand nutzen Täter gerne aus, um durch 
eine solche Lageveränderung den Überwa-
chungsbereich des Melders zu ihren Gunsten 
anzupassen. 

Dies erfolgte in einem der zuletzt begut-
achteten Schäden mittels einer ca. 4 m lan-
gen Stange, die die Täter dazu verwendeten, 
den Melder aus den Befestigungsdübeln 
herauszureißen (siehe Bild 9), ohne einen 
Sabotagealarm auszulösen. In diesem Ein-

bruch- / Diebstahlschaden konnten die Täter 
den Überwachungsbereich des Melders um 
fast 45° verdrehen und sich so unerkannt 
Zugang zu einem Wertbehältnis verschaffen.

Abhilfe schaf� hier eine sinnvolle Aus-
wahl des Montageortes, der Befestigungsart 
und eine Abhebeüberwachung des Melders. 
Leider sind Kugelgelenke an Bewegungsmel-
dern o�mals kontraproduktiv, wenn diese 
nicht über eine ausreichende Stabilität 
verfügen.

Fazit
Die vorgenannten Überwindungsarten waren 
in den meisten der begutachteten Schäden 
für den Täter von Erfolg gekrönt. O�mals 
wurde zudem auch die Einbruchmelder-
zentralen und / oder die Übertragungsein-
richtungen manipuliert oder sogar durch 
massive Gewalteinwirkung zerstört. Diese 
Überwindungsarten werden im dritten Teil 
dieser Beitragsreihe zur Überwindung von 
Einbruchmeldeanlagen näher betrachtet.

Bei der Planung und Projektierung von 
Einbruchmeldeanlagen sollten mehrstu�ge 
Überwachungsmaßnahmen (Stichwort: 
Gürtel und Hosenträger) realisiert werden. 
Diesbezügliche Projektierungs- und Monta-
gehinweise sind insbesondere seit Oktober 
2020 in der DIN VDE 0833-3 und in der VdS-
Richtlinie 2311 zu �nden. 

Die möglichen Überwachungsmaßnah-
men müssen auf Basis eines Sicherheits-
konzeptes zielgerichtet geplant werden. 
Hilfestellungen zu den notwendigen Inhal-
ten (siehe Bild 10) eines solchen Konzeptes 
sind u.a. in der VdS-Richtlinie 2311 und in 
der DIN VDE 0833-1 zu �nden. •
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