EINBRUCHMELDETECHNIK

<« Plexiglas als Corona-
SchutzmaBnahme

VWenn der Schutz
nach ninten losgent

Tater denken um: Uberwindung von Sicherheitstechnik, Teil 3

Bereits im ersten und zweiten Teil zu diesem Thema (GIT SICHERHEIT 11/21 und 4/22)
befasste sich Sacha Puppel mit der Uberwindung von Bewegungsmeldern durch
Abdecken, Abschotten etc. Im nachfolgenden dritten Teil stellt der 6ffentlich bestellte und
vereidigte Sachverstandige nun zwei weitere brandaktuelle Uberwindungsarten von
Einbruchmeldeanlagen und entsprechende GegenmaBnahmen vor.

mm Corona-Schutzmalinahmen sollen vor
der Infektion schiitzen - sie schiitzen aber
unter Umstdnden auch den Tater vor der
Detektion. Seit Herbst 2020 - und verstéarkt
seit 2021 — mussten wir mehrere Uberwin-
dungen von Einbruchmeldeanlagen im
Bereich des Einzelhandels begutachten.
Insbesondere Kassenbereiche werden seit
dem Ausbruch der Pandemie mit Covid-
19-Schutzmafinahmen ausgestattet wie
Schutzwinde aus Glas, Plexiglas oder trans-
parenter Folie, um Kunden und Mitarbei-
ter vor Infektionen durch Trépfchen in der
Atemluft bzw. Aerosole zu bewahren.
Diese Schutzmalinahmen haben auch
Tater mittlerweile fir sich als ganz eigene
Art des Schutzes vor einer Detektion durch
Bewegungsmelder von Einbruchmelde-
anlagen erkannt und schitzen gelernt.
Insbesondere durch das oftmals umfang-
reiche Abschotten von Kassenbereichen
mittels solcher zum Teil zwei oder mehr
Meter hohen Abtrennungen, sind die hier

installierten Bewegungsmelder stark im
Uberwachungsbereich eingeschrinkt, da
die klassischen Infrarot-Bewegungsmelder
diese nicht durchdringen kénnen. Somit
ergeben sich in der Praxis oftmals grofte
Uberwachungsliicken, welche Téter fiir ihre
Zwecke ausnutzen.

GegenmaBnahmen aufzeigen

Errichter von Einbruchmeldeanlagen, aber
auch Planer sollten ihre Kunden hiertiber
informieren und mogliche Gegenmalfsnah-
men aufzeigen. Oftmals ist in der Praxis eine
solche Anpassung durch das Versetzen oder
das Erganzen von Bewegungsmeldern mog-
lich. Infrarot-Bewegungsmelder mit einer
Vorhangoptik, welche nur einen schma-
len Detektionsbereich haben, sind oftmals
deutlich feinmaschiger und kdnnen somit
kleinere Bewegungen in schmalen Detekti-
onsbreiten detektieren. Fine solche Uberwa-
chung auf Durchstieg ist insbesondere bei
langsam auf dem Boden kriechenden oder

geblickt gehenden Tdtern von wesentlicher
Bedeutung.

Hier ist jedoch zu priifen, ob der geplante
Vorhangmelder auch fiir die Uberwachung
auf Durchstieg durch VdS zertifiziert wurde
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und welchen maximalen Uberwachungs-
bereich der Melder fiir diesen Zweck hat.
Oftmals haben Vorhangmelder zur Uber-
wachung auf Durchstieg eine verminderte
Reichweite (z. B. normale Detektionsreich-
weite 25m, bei Uberwachung auf Durchstieg
10m). Hinzu kommt, dass Infrarot-Melder
mit Vorhangoptik meist geringere Detek-
tionsbreiten bendtigen. Somit kénnen
schmale Bereiche z.B. Gange zwischen
oder vor Kassen, aber auch zwischen Ver-
kaufsstdndern etc. deutlich zuverldssiger
liberwacht werden.

Weiterhin sollten bei allen Instand-
haltungsarbeiten (Inspektion, Wartung,
Instandsetzung, Verbesserung) durch Tech-
niker darauf geachtet und entsprechende
notwendige Anpassungen mit dem Kun-
den besprochen werden. Dies gilt auch fiir
die Begehung. Die Begehung liegt gemafd
DINVDEO0833-1 in der Verantwortung des
Betreibers, jedoch im Sinne der VdS-Richt-
linie 2311 (Einbruchmeldeanlagen, Planung
und Einbau) ist die Begehung Bestandteil der
Inspektion und somit durch die Fachfirma
auszuftihren. Im Rahmen der Begehung ist
im Wesentlichen zu priifen, ob bauliche oder
nutzungstechnische Anderungen erfolgt sind
und ob Beschidigungen, Verschmutzungen
vorliegen. Dies gilt inshesondere fiir alle st6-
renden Beeinflussungen, die die Einbruch-
meldetechnik nicht selbststdndig erkennen
und nicht betriebsmillig auswerten kann.

Verdrehte Melder

Die Verdnderung des Uberwachungsbereichs
durch das Verdrehen von Bewegungsmeldern
nimmt bei den Tatervorgehensweisen zur
Uberwindung von Einbruchmeldeanlagen
deutlich zu. Mit steigender Tendenz muss-
ten wir in den vergangenen Jahren in unter-
schiedlichsten Objekten und Betriebsarten
Einbruchschdden in Verbindung mit tber-
wundenen - also nicht ausgeldsten - Ein-
bruchmeldeanlagen begutachten. Hierbei
versuchen Tater die Lage bzw. die Ausrich-
tung der Melder fiir ihre Zwecke zu verdn-
dern. Dies erfolgte zum Teil im Tagbetrieb,
als Kunde, Gast oder Museumsbesucher
getarnt, als auch in der Nacht durch unter-
schiedlichste Hilfsmittel.

Werden Bewegungsmelder nicht aus-
reichend mechanisch stabil befestigt, so
lassen sich diese ggf. leicht verdrehen
oder anderweitig die Uberwachungsberei-
che verdndern. Dies gilt insbesondere fiir
Melder, die nicht direkt mit der gesamten
Montagefliche auf die Wand oder mittels
der meist um 45° abgeschragten Seitenfla-
chen in eine Raumecke montiert werden
konnen. Werden Melder beispielsweise im
45° Winkel lediglich auf einer Seitenfldche
befestigt, so lassen sich diese oftmals mit

Oftmals wird es dem Tater aber auch sehr leicht ge-
macht, einen Bewegungsmelder zu umgehen. Bei
diesem Melder wird ein GroBteil des Uberwachungs-
bereiches durch die seitliche Flihrungsschiene des
Rolltores verdeckt

geringem Kraftaufwand verdrehen oder
nach oben drehen. Diesen Umstand nut-
zen Téter gerne aus, um durch eine solche
Lageveranderung den Uberwachungsbereich
des Melders zu ihren Gunsten anzupassen.
Abhilfe schafft hier eine sinnvolle Auswahl
des Montageortes, der Befestigungsart und
eine Abhebeiiberwachung des Melders. In
der Praxis werden leider oftmals Melder
mit einer Abhebeliberwachung nicht ent-
sprechend der Montageanleitung installiert
und somit ist diese Uberwachung dann nicht
funktionstiichtig. Hier gilt der Slogan: ,Mon-
tageanleitung lesen bringt kein Unglick!*
Kugelgelenke an Bewegungsmeldern sind
leider oft kontraproduktiv, wenn diese nicht
iiber eine ausreichende Stabilitit verfligen.

Fazit

Die dargestellten Uberwindungsarten waren
in den meisten der begutachteten Schiaden
fur den Téter von Erfolg gekront. Bei der
Planung und Projektierung von Einbruch-
meldeanlagen sollten mehrstufige Uberwa-
chungsmafnahmen (Stichwort: Giirtel und
Hosentréger) realisiert werden. Die mogli-
chen Uberwachungsmafnahmen miissen
auf Basis eines allumfassenden Sicher-
heitskonzeptes zielgerichtet geplant und
bei Anderungen ggf. angepasst werden. @
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